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M3 cyber

Zaklady bezpecnosti na internetu

JPremyslim nad tim co delam.

JUvedomim si, kde budu ja a sdileny obsah napriklad za 10 let.
INesdéluji citlivé informace nebo fotky a videa.

JChranim si pristupy a hesla.

JPozoruji a overuji pravdu.

JChovam se ohleduplné.



Socialni site

1 Jaké prispévky nejcastéji sdilite?

1Jak mate nastaveno soukromi na Facebooku?

I Pozor, co nahravdm na socialni sitée.

!Informace jsou pro provozovatele siti zdrojem prijmua.

1 Co nahraji, uz tézko ziskam zpét.



Webcam trolling

Druh podvodu
1 Utoénik vyuziva podvrzeny videozaznam

1 Obét povaZuje zaznam za redlny obraz z
webkamery

" Utoenik ma specidlni aplikaci
JVideochaty, instant messengery, Facebook, G+
nebo Skype

Pachatel Zakladem
vyuziva podvodu
falesné — je podvrzena
identity video nahravka




Webcam trolling

. : p) Pachatel Zakladem

 Jak odhalit webcam trolling: vy odvodu
v o v falesné je podvrzena

| Podle ¢eho muzete poznat ein video nahrévka

webcamtrolling?

| Setkali jste se uz nékdy s webcam
trollingem?




Sexting

/Sex + testing = sexting

' Rozesilani textovych zprav a multimédii se sexualnim obsahem.

| Publikovani na internetu, zverejiiovani vlastnich obnazenych fotografii nebo videi.

- 7—9% populace déti ve véku 11 —-17 let



Sexting

1 Jaka je rizikovost?

| Jaka je motivace?

| Navazani kontaktu za Ucelem vztahu.

| Zpestfeni trvajiciho sexudlniho vztahu.

| Zachyceni vlastniho téla v nejlepsi kondici.
| Snaha o ziskani reakce okoli.

| Zviditelnéni se.

| Tlak okoli — partner, pripadné vzory v kamarddech a

celebritach.

] Material je snadno zneuzitelny.
1 M4 potencidl rychlého (tzv. virdlniho Siteni).
| MUze se Sifit i fadu let.
| Z internetu nelze zcela odstranit.
1Obéti hrozi:
| Sikana i kybersikana.
] Sexudlni obtéZovani nebo sexudlni Gtoky.
] Obtize v zaméstnani diky ztraty prestize.

] Trestni stihani.



Kybergrooming

| Online komunikace utocnika s ditétem s cilem osobniho setkani

| Cilem schlizky muze byt:
| Sexualni zneuziti ¢i opakované zneuZzivani.
| Vyroba détské pornografie.
| Fyzicky utok.

| Etapy:
| Vzbuzeni davéry a snaha izolovat obét.
| Podplaceni darky nebo rdznymi sluzbami, budovani exkluzivniho kamaradského vztahu.
1 Vyvolani emodni zavislosti obéti na Utocnikovi.
| Osobni setkani.
]

Sexudlni obtéZovani, zneuZiti nebo manipulace.




Kybergrooming

| Ukdzky ziskavani informaci:

~ M3as PC ve svém pokojiku, nebo v obyvaku?
Bydlis v Praze? Ja jsem z Brna.

. Posli mi fotku, ja ti poslu svoji.
. Chci ti poslat suprovou MMSku, napis mi své Cislo.

| Ukdzky izolovani obéti od okoli:
~ Rodice ti nerozumi, ja ano.
~ Nefrikej o tom ostatnim détem, Zarlily by.
. Nefikej o tom mamince, nenavidéla by té.
I Ukazky vydirani:
~ Pottebuji s tebou mluvit osobné, Jsi moje laska a nemUzu bez tebe Zit.

| Jestli se semnou nesejdes, zabiju se.
~JeSté to neudélas, napisu tvé matce, Ze se mnou chrapes.

)
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Kybergrooming
Pripady kybergroomingu

Vice nez tretina déti ve véku od 14 do 15 let cizim lidem pres internet predava své osobni a kontaktni
udaje.

Dadsledky:
Znasiliovani a zneuzivani 20 chlapci. Byl uvéznén na 8 let.

Dadsledky:
11 sexualnich utokud, zneuiiti 2 divek (13 let). Byl uvéznén na 3 roky.

Duasledky:
Sexualni obtéZovani nékolika divek, pokus o znasilnéni. Byl uvéznén na 5 let.




Kybersikana

| Sikanovani jiné osoby( (ublizovani, ztrapriovani, obtézovani, ohrozovani, zastrasovani) s vyuzitim
internetu, mobilnich telefonu ci jinych informacnich technologii.

1S tradiéni Sikanou maiji spolecné: cilem je ublizit nebo ubliZzovat, at fyzicky ¢i psychicky.

1 Rozdil: kybersikana mnohdy nezna Utoc¢nika.
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Kybersikana

| Projevy kybersikany:
| Fyzické napadeni obéti spojené s natacenim videozaznamu.
| Vyvedeni obéti z rovnovahy spojené s natacenim videozaznamu.
| Provokovani a napadani uzivatell v diskuznich forech.
| Pomlouvani s vyuzitim Internetu a mobilnich telefond.
I Odhalovani cizich tajemstuvi.
I Vydirani s pomoci informacnich a komunikacnich technologii.
| ObtéZovani a pronasledovani obéti spojené s kybersikanou.

| Kradez identity, zneuZiti cizi identity ke kybersikané.

)



Kybersikana

Obét: Jessica Logan (18 let, USA)

Po rozchodu zverejnil Jessi¢in byvaly pFitel jeji intimni fotografie, které mu poslala v dobé, kdy
spolu jesté chodili. Jessica pak byla vystavena neustalému posméchu ze strany spoluzaka. Utoky
na ni jesté zesilily poté, co anonymné vystoupila v televizi, aby ostatni upozornila na rizika sextingu.

Dasledky:
Jessica spachala sebevrazdu.

Obét: Megan Meier (13 let, USA)

Megan méla komplexy ze svého vzhledu. Na strankach MySpace se seznamila s 16letym chlapcem
Joshem Evansem. Nékolik tydnt spolu prozZivali virtualni lasku, aniz by se nékdy osobné setkali.
Pak ji Josh zacal psat zpravy plné nenavisti, jak je odporna a jak by byl svét bez ni lepsi.

Dusledky:
Megan se obésila.

Pri vySetiovani se zjistilo, ze za chlapce se vydavala 50leta Lori Drew, matka Meganiny byvalé
kamaradky. Timto zptsobem se Megan chtéla pomstit za to, Ze uz nechce kamaradit s jeji dcerou. Lori
pro kybersikanu vyuzila i kolegyni z prace a nékteré déti ze sousedstvi. Po smrti Megan neprojevila Lori
zadné vycitky a celou zalezitost vnimala jako nevinny Zert.
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Kyberstalking

' Zneuzivani internetu, mobilnich telefont nebo jinych informacnich a komunikacnich technologii ke
stalkingu.

| Stalking je pronasledovani, opakované stuprfiované obtézovani, které mize mit riznou podobu a
intenzitu.

| Castéji stalkuje muz. Problemati¢t&jsimi utoeniky byvaji Zeny — pro svou cilevédomost a
systematicnost.

)



Kyberstalking

IProjevy stalkingu:
] Opakované dlouhodobé pokusy kontaktovat
obét.
I Demonstrovani moci a sily stalkera.
] Niceni majetku obéti.
| Stalker oznacuje sam sebe za obét.
| Poskozovani povésti obéti.

'Obét a totoznost stalkera:

| Obét stalkera osobné zna a vi, ze ji
pronasleduje.

] Obét stalkera osobné zn3, ale nevi, ze ji
pronasleduje.

] Obét stalkera osobné nezna (vyhlédl siji napr.

na internetu).

ITypologie stalker:
J Uctivac
] Poblouznény milovnik
| Byvaly partner
I Neobratny milovnik
1 Sexudlni Gtocnik
1 UbliZeny pronasledovatel
] Kyberstalker

)



Kyberstalking

1V CR se setkalo se stalkingem asi 10%
populace.

INejcastejsi obéti jsou expartneri, celebrity,
politici, lidé zhrzeni.

12% pripadd skondci smrti.

Sadisticky stalker Petr H. vice nez 2 roky pronasledoval svou kolegyni z Ruzyriského letisté. Psal jf
vyhriazné e-maily, SMS, spehoval ji, fyzicky ji napadal, znicil ji automobil. Za to byl odsouzen
k 250 hodinam vefejné prospésnych pracl. Pro jejich neplnénf mu byl trest zménén na 125 dna vézenl.
Nastup trestu si Petr H. odlozil kvali 3patnému psychickému stavu. Obét na agresora opakované
upozorfiovala policii, pffbéh zvefejnila. Marné.

Dusledky:
Ubil ji pFed jejim domem ¢tyFkilovou vétvi. Za to byl odsouzen na 15 let vézeni.

S0lety stalker Stefan Z. obtéZoval o 20 let mladsl Zenu. Vulgarné ji urazel, spehoval ji a nahanél
autem, bombardoval ji SMS zpravami, nechténymi pozornostmi, nakonec i vyhrizkami (likvidace
Zeny i jejiho partnera). Za 7 mésict ji telefonicky kontaktoval nejméné ve 498 zjisténych pripadech.

. Podlvej se, ty 3pinava couro, jedté jednou uvidim méstaky u svého auta, tak se tvij dozvl o tvych uchy-
larnach. To, co bylo doted, byl jen pionyrsky tébor, ted zaZije$ peklo. Zni¢im té, ode dneska té bude
sledovat chlap, i kdyby mé to mélo stat sto tisic. Nebudu 3etrit nikoho, ani bratra, ani rodice, znicim té.”

Duasledky:
Byl odsouzen ke 2 letiim odnéti svobody do véznice s dozorem za vydirani a nasili proti
skupiné obyvatel a proti jednotlivci.

Studenta Tomase K. z Mostu nékolik let pronasledovala jeho obdivovatelka Barbora K. a jejf matka Ta
se rozhodla, Ze udéla vie pro to, aby dcefi ,ulovila” vyhlédnutého partnera. Barbora mu psala desitky
SMS zprav denné, zahlcovala ho e-maily, nechavala pFed jeho dveifmi darky. At 3el student
kamkoli, nasledovala ho. Na ulici se s nim snazila srovnat krok, aby to alespor vzdalené vypadalo,
Ze k sobé patif. Neustale mu opakovala, Ze ho miluje, nebo Ze ho nenavidf.

.Podlvej se, s kym tady dneska je. Jestli to nenl pribuzna, tak je to teda pékna Sereda. Teda Tomadsi, za
takovouhle $tétku jsi vyménil moji Baru? To je hrdza. VZdyt se podivej, jakou ma zlatou kabelku, jako
né&jaka stétka z E55.”

Dusledky:

Tomas se nemuze nijak branit, protozZe stalkerky ho fyzicky nenapadly, nevydiraly nebo vigci
nému nespachaly jiny trestny &in, ktery by popisoval éesky trestni zdkonik.
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Hoax

!Poplasna zprava, smyslena zprava, 1Sifeni pomaha:
mystifikace, vymysl, novinarska kachna,

. S0 ] Nekriticky prijem informaci
podvod, zert nebo kanadsky zertik

] Vérohodnost opreni o ,védecka fakta” nebo

“Cim je nebezpecny: V iemi
Cim je nebezpecny podporena fotografiemi.

] Vyvolava paniku a strach. L _ -
1 Vyhruzky a sliby obsazeni v hoaxu.

] Nabizi nebezpecné rady. Poskozuje konkrétni o
o 1 Dobry Umysl.
firmy a jejich dGvéryhodnost.

ey I Matersky jazyk
| Obtézuje prijemce.
I Vyzrazuje divérné informace.

I Umoznuje podvodné ziskavat penize.

)



Hoax

I Typy hoaxu:
| Poplasné zpravy.
] Zabavné hoaxy, kanadské Zertiky.
1 Smyslené petice a vyzvy.
] Prosby o pomoc.
| Retézové dopisy tésti.
I Nigerijské dopisy a jiné ,lakavé nabidky”.

| Pyramidové hry.
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Bezpecné heslo

| Jak si sami nastavujete heslo?

_Jak ¢asto ménite hesla?

|Sifrujete?

' Pravidelné ménit heslo.

| Pouzivat ovérené, bezpecné a Sifrované heslovniky.
' Pouzivat znaky, které znam a nebat se mezer.

Slozitost hesla umeérné aplikaci.
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Uzitecné odkazy

| Projekt E-Bezpeci (www.e-bezpeci.cz)

| Centrum prevence rizikové virtualni komunikace PdF UP (PRVoK) (www.prvok.upol.cz)

1 Online poradna Centra prevence rizikové virtualni komunikace PdF UP (www.napisnam.cz)
I Pomoc online — linka bezpedi online (www.pomoconline.cz)

I Kybergrooming (www.kybergrooming.cz)

| Kyberstalking (www.kyberstalking.cz)

| Sexting (www.sexting.cz)

| Policie CR (www.policie.cz)

1 U¥ad pro ochranu osobnich Gdajd (www.uoou.cz)

I Bily kruh bezpeci (www.bkb.cz)

I Narodni centrum bezpecnéjsiho internetu (www.saferinternet.cz)
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Prednasejici

Martin Piech Richard Smolinsky

lvykonny reditel | obchodni zastupce

1 v IT vice nez 25 let I vobchodu 13 let

| martin@f13cybertech.cz | richard@f13cybertech.cz

17721232021 1604 253 188
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